POLITIKA INFORMACNI BEZPECNOSTI
(2025 — 2027)

PROHLASENI VEDENI SPOLECNOSTI

SpoleCnost Skfivanek jako predni poskytovatel jazykovych

a technologickych sluzeb vyhlasuje tuto Politiku informacni
bezpecnosti jako zakladni pilif ochrany svych obchodnich operaci
a zachovani duvéry zucastnénych stran.

Diky zavedeni a neustalému rozvoji naSeho Systému fizeni
bezpecnosti informaci (ISMS), ktery je v souladu s normou
ISO/IEC 27001:2022, se zavazujeme:

« chranit nasi spolecnost proti nové vznikajicim hrozbam, vCetne
kybernetické kriminality, rizik spojenych s umélou inteligenci
a zneuzitim dat,
zajiStovat soulad s platnymi mezinarodnimi a mistnimi
predpisy a proaktivne reagovat na legislativni zmeny,
prosazovat kulturu, v niz je bezpecnost prioritou, na vSech
urovnich organizace,
poskytovat potfebné zdroje, vedeni a strategicky dohled
K naplnéeni této politiky, jejimu pravidelnému vyhodnocovani
a sladéni s globalnimi osvedCenymi postupy.

CILE POLITIKY BEZPECNOSTI

. Posilovat opatfreni zamérena na nove kybernetické hrozby
v€etné ransomwaru, phishingu a utoku fizenych umélou
inteligenci.

. Dosahnout vetsiho souladu s globalnimi i regionalnimi
predpisy o ochrané udaju (napf. GDPR, CCPA a nové mistni

pozadavky).

. Soustavné zdokonalovat postupy hodnoceni rizik a reakce na
incidenty podle osvédcenych postupu v oblasti bezpeénosti
informaci.

. Sifit kulturu informovanosti ohledné& bezpeénosti mezi
zameéstnanci, dodavateli i partnery.

SKRIVANEK

ZAKLADNI PRINCIPY

Nase zavazky:

 Dodrzovat a prosazovat legislativu v oblasti informacni
bezpeénosti ve vSech zemich, kde pusobi nase spole¢nost.

» Zajistit dostupnost informaci v pozadovaném Case a misté pro
obchodni operace, pficemz pristup bude omezen podle zasady

« Spravneé klasifikovat informace a nakladat s nimi na zakladé jejich
citlivosti (vefejné, interni, divérné, osobni) spole¢né s pfisnymi
kontrolami pfistupu na vSech urovnich.

* Posilit Fizeni pristupu zavedenim vicefaktorového ovérovani (MFA)
a fizeni pristupu na zakladé roli (RBAC) za ucelem minimalizace
rizik neopravnéného pristupu.

« Spravovat integritu a zivotni cyklus informaci — od jejich vzniku,
pfes pfenos, az po bezpecnou likvidaci — v souladu s mezinarodnimi
normami.

» Zajist'ovat pravidelna Skoleni a zavést povinné kazdoro¢ni
vzdélavaci programy prizpusobené pracovnim rolim, zaméfené na
nové hrozby a bezpecCné nakladani s daty, aby byli vSichni v nasi
organizaci dobfe informovani a pfipraveni na rizika.

 Povazovat poruseni pravidel informaéni bezpec¢nosti za zavazné
poruseni internich predpist a smluvnich zavazka.

« Urcovat bezpecnostni opatreni na zakladé zavaznosti rizik, jejich
dopadd a nakladové efektivity, aby byla ochrana pfiméfena
a flexibilni.

* Pravidelné monitorovat rizika, prehodnocovat hrozby

a implementovat napravna a preventivni opatreni k neustalému
zlepSovani ISMS.

* Rozsirit schopnosti reakce na bezpe€nostni incidenty, vCetné
detekce v realném case, hlaseni a rychlych opatreni ke zmirnéni
dopadu a minimalizaci prostoju.

» Integrovat systémy zalozené na umelé inteligenci pro detekci hrozeb
a reakce na né, aby bylo mozno rychleji zjistit naruseni a zmirnit jeho
dopady a souc€asné zvysit celkovou odolnost nasi infrastruktury
bezpecnosti informaci.
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